Anienda ozpedaliera 0spedali Riunic Rarche Hord

Art. 66 del D.Lgs n. 50/2016 smi
Consultazione Preliminare di Mercato

Servizi CSOC Cyber security Operation center con strumenti proattivi, attivita on site, pen test
e security assesment su tutti i sistemi in uso presso I’Azienda Ospedaliera Ospedali Riuniti
Marche Nord.

Stazione Appaltante: AZIENDA OSPEDALIERA “OSPEDALI RIUNITI MARCHE NORD”, Piazzale Cinelli 4
61121, Italia. U.0.C. Gestione Approvvigionamento di beni, servizi e logistica

www.ospedalimarchenord.it, e-mail: elisa.grilli@ospedalimarchenord.it.

Oggetto e finalita: Il presente avviso € volto ad invitare gli operatori economici interessati a partecipare
alla consultazione preliminare di mercato, ai sensi dell’art. 66 del D.Lgs. 50/2016 smi, finalizzata alla
raccolta di informazioni per il perfezionamento della documentazione di gara, di prossima indizione, volta
all’acquisizione dei servizi di cui all’'oggetto.

La partecipazione alla consultazione preliminare di mercato & finalizzata ad incrementare il livello di
concorrenza fra gli operatori economici presenti sul mercato tramite l'acquisizione di contributi/

suggerimenti utili alla pianificazione e svolgimento della futura procedura di selezione del contraente.

L’ importo complessivo triennale stimato della procedura & pari a € 710.000,00 IVA esclusa ovvero €
866.810,00 IVA inclusa per la durata di 3 anni. Si precisa che tale importo € da intendersi puramente
indicativo, poiché il fabbisogno definitivo verra individuato a seguito delle consultazioni preliminari di

mercato. E’ altresi prevista un‘opzione di durata di ulteriori massimi 2 anni.

L’Azienda Ospedaliera “Ospedali Riuniti Marche Nord” intende valutare la disponibilita di servizi CSOC
Cyber security Operation center, monitoraggio e proattivita in termini di gestione sicurezza risposta alle
minacce, completo di servizi on site, quali ad esempio sviluppo di sistemi di correlazione, monitoraggio
finalizzati alla mitigazione di minacce inerenti la sicurezza delle reti e dati, comprensivo di “purple team”
ossia un security response team in grado di analizzare, individuare contrastare e proteggere gli asset
aziendali, attivita di security assesment, sicurezza sia perimetrale, analisi interna comportamentale, che

veda interessati tutti i sistemi dell’Azienda Ospedaliera Ospedali Riuniti Marche Nord.

Si prevedono le seguenti attivita al fine del soddisfacimento delle esigenze sotto riportate:

CSOC Cyber security Operation center con strumenti proattivi, attivita on site, pen test e
security assesment su tutti i sistemi in uso presso I’Azienda Ospedaliera
A. Attivita di aggiornamento migrazione sistemi, gestione sistemi centralizzati di aggiornamento
pdl, WSUS ecc.;
B. servizio di monitoraggio e difesa proattiva, tramite propri sistemi o di terzi ricompresi nella

soluzione proposta in modalita “as a service”;



0

supporto ed assistenza specialistico H24 compresi prefestivi e festivi;

D. fornitura in service di tutti gli strumenti necessari alla protezione, tracciabilita, gestione di
eventi, log, sistemi di correlazione eventi (SIEM) e strumenti di rilevamento e mitigazione
minacce;

E. Fornitura di attivita di pentest analisi vulnerabilita periodiche comprensive di attivita di messa in
sicurezza;

F. presidio di almeno 40 ore settimanali on site 1 FTE;

G. Attivita di formazione tramite personale specializzato, e webinar, rinegoziabilita del servizio
anno per anno, con possibilita di recesso senza penali d’uscita;

H. Purple team - security response team proattivo;

I. responsabilita della gestione della sicurezza IT dell’Azienda Ospedaliera.

Manifestazione di interesse: gli operatori economici interessati a partecipare alla consultazione

dovranno inviare la propria manifestazione di interesse entro e non oltre le ore 10:00 del giorno

15/09/2021 a mezzo pec al seguente indirizzo: aomarchenord@emarche.it e per conoscenza alle

seguenti mail: chiara.deusanio@ospedalimarchenord.it e elisa.grilli@ospedalimarchenord.it specificando

nell’'oggetto "160.10.10/2021/INFO/771 richiesta partecipazione consultazione di mercato per servizi di
cybersecurity”.

Si invitano gli operatori economici ad esplicitare, nella richiesta di partecipazione, |'indirizzo mail al quale
dovra essere trasmessa la convocazione.

Questa Azienda definira un programma di consultazione in esito al numero delle richieste di
partecipazione che perverranno entro il termine ultimo indicato. Le convocazioni saranno trasmesse con
circa 2 giorni di preavviso ed avranno avvio presumibilmente dal 20/09/2021.

Le audizioni si terranno presso la U.O.C. Servizio Informatico (Pad. B - piano interrato) dello stabilimento
ospedaliero S. Salvatore di Pesaro dell’Azienda Ospedaliera “"Ospedali Riuniti Marche Nord”, Pesaro, Italia.
Il confronto tra AORMN e gli operatori economici interessati sara caratterizzato dalla massima
trasparenza e collaborazione e consistera in audizione delle singole imprese. L'audizione sara effettuata
davanti al progettista tecnico. Gli incontri saranno improntati alla massima apertura e cooperazione e
contraddistinti da un dialogo diretto tra le parti.

Ai sensi di quanto previsto dall’art. 66 co.2 del D.Lgs. 50/2016 e smi, il materiale divulgativo presentato
dalle imprese partecipanti (slides, brochures, relazioni ecc.. sia in formato cartaceo che su supporto
informatico) dovra essere messo a disposizione del progettista in modo da poter essere utilizzato e
consultato al momento della redazione della progettazione, a condizione che non abbia |'effetto di falsare

la concorrenza e non comporti una violazione dei principi di non discriminazione e trasparenza.

Si evidenzia che:

« non sono previste forme di indennizzo o rimborso a favore degli eventuali partecipanti;

 la _mancata partecipazione alla consultazione non preclude in alcun modo la partecipazione alla

eventuale successiva gara indetta in esito alla stessa;

« questa Azienda si riserva la facolta di interrompere o sospendere la consultazione con i
partecipanti in qualsiasi momento del procedimento senza incorrere in alcun tipo di

responsabilita;



e tutti i dati e le informazioni acquisiti durante la consultazione preliminare saranno raccolti e
conservati dalla presente Stazione Appaltante esclusivamente per le finalita inerenti la futura
procedura di gara correlata e saranno trattati secondo le modalita previste dalla normativa
vigente.

« Trasparenza e pubblicita: questa Azienda assicura I'opportuna pubblicita del presente avviso
mediante pubblicazione dello stesso sul proprio profilo di committente, all’Albo Pretorio, sulla
rivista Gazzetta Aste e Appalti.

« Data pubblicazione avviso sul sito aziendale www.ospedalimarchenord.it sezione bandi

di gara e contratti e sezione amministrazione trasparente/bandi di gara e contratti:
16/08/2021.

Documento firmato
Responsabile del procedimento: Dott.ssa Elisa Grilli. da:
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