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AZIENDA SANITARIA TERRITORIALE

Linee guida n. 8 di ANAC
"Ricorso a procedure negoziate senza previa pubblicazione di un bando nel caso
di fornitura e servizi ritenuti infungibili”

Avviso esplorativo per I'affidamento del servizio di rilevamento e risposta alle minacce cybersecurity
agent-less, attraverso il sistema Darktrace Immune system 6 o sup thread intelligence e antigena
network o “equivalente”.

Stazione Appaltante: AZIENDA SANITARIA TERRITORIALE (AST) DI PESARO E URBINO Piazzale Cinelli 4 61121,
Italia. U.O.C. Gestione Approvvigionamento di beni, servizi e logistica www.ospedalimarchenord.it, e-mail:
elisa.grilli@ospedalimarchenord.it.

Oggetto: E intenzione di questa Azienda avviare procedura di negoziazione diretta in favore della ditta PRODUCE
ICT di Torino, per l'acquisizione di un software di proprieta della ditta Darktrace con sede a Cambridge (Regno
Unito) denominato Immune system 6 “threat intelligence (Detect) e antigena network (Response)”. ASTPU ha gia
presso tre delle proprie sedi, tre appliance Darktrace, rispettivamente due medium e una small, configurate in
modalita master-slave.

Definizione delle esigenze

Servizio di monitoraggio rete protezione proattiva agentless, sicurezza della rete dati, cybersecurity della ditta
“Darktrace” completo di sistema difensivo proattivo “antigena”, basati su algoritmi di machine learning Al
(intelligenza artificiale):

A. servizio di monitoraggio e difesa in tempo reale, agent-less, basato su due appliance DCIP-M (Medium) e
una DCIP-S (small), con 2500 IP, 45 subnets, Immune system 6 threat intelligence (versione 6.0.17
ab3ac7 o sup.) e modulo antigena network;

assistenza dalle ore 9:00 alle 18:00 dal lunedi al venerdi, nr 1 report mensile;

2 giornate (6 +6 ore) di formazione dedicata / anno + formazione su piattaforma darktrace portal illimitata
tramite webinar, helpdesk specialistico di secondo livello per referenti interni;

Aggiornamento integrazioni con logserver interno;

Data retention 120 giorni solari;

mo Ow

Requisiti di capacita tecniche e professionali di partecipazione, a pena di esclusione.
Al fine della partecipazione alla presente indagine, € necessario poter dimostrare:
- di poter rivendere il servizio descritto, della ditta Darktrace, su territorio italiano;
Oppure
- di poter dimostrare la proprieta del codice sorgente e detenerne la relativa proprieta intellettuale del
servizio Dartrace immune system 6 threat intelligence e antigena network;
Oppure
- di poter dimostrare la proprieta del codice sorgente e detenerne la relativa proprieta intellettuale di
software agent-less basato su intelligenza artificiale, in grado di rilevare minacce cyber in tempo reale e
contrastarle senza intervento umano, h 24 7/7;

Durata contratto: 12 mesi + eventuale opzione di durata di ulteriori 12 mesi;
Importo stimato annuale: € 75.000,00 IVA esclusa + eventuali ulteriori € 75.000,00 IVA esclusa per |l‘opzione
di durata.
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Finalita

il presente avviso & finalizzato ad invitare gli operatori economici a suggerire e a dimostrare la praticabilita di
soluzioni alternative a quelle che porterebbero a concludere per I'esistenza di un unico fornitore.

Le soluzioni alternative dovranno in ogni caso dimostrare |’'equivalenza rispetto ai servizi/prodotti richiesti.

In particolare |'operatore economico interessato al servizio oggetto del presente avviso esplorativo dovra
dimostrare di fornire una soluzione economicamente vantaggiosa del prodotto/servizio indicato e a suggerire
nonché dimostrare |'esistenza di soluzioni alternative agent less, basate su intelligenza artificiale.

Nelle ipotesi in cui saranno acquisite manifestazioni di interesse ritenute percorribili, questa Azienda procedera
all’'espletamento di una procedura di gara ai sensi dell’art. 63 del D.lgs n. 50/2016 e smi.

Il presente avviso non € vincolante per questa Azienda, la quale si riserva di non procedere all’avvio della
procedura di acquisizione.

Gli interessati dovranno manifestare il proprio interesse facendo pervenire a mezzo PEC
ast.pesarourbino901@emarche.it e p.c. elisa.grilli@ospedalimarchenord.it. entro le ore 11.00 del 17/03/2023
apposita dichiarazione - pena l'esclusione - resa, ai sensi del D.P.R. 445/2000, di possedere i requisiti di
capacita tecniche e professionali di partecipazione descritti al relativo paragrafo.

L'istanza di partecipazione all'indagine, che dovra riportare la seguente dicitura “Manifestazione d’interesse per
servizio di rilevamento e risposta alle minacce cybersecurity agent-less, cybersecurity attraverso sistema
Darktrace Immune system 6 o sup threat intelligence e antigena network o equivalente”, dovra essere sottoscritta
digitalmente o con firma elettronica qualificata dal Legale Rappresentante o procuratore speciale o altro soggetto
avente i poteri necessari per impegnare |'operatore economico nella presente procedura.

Richieste pervenute oltre il succitato termine non verranno tenute in considerazione.

Trasparenza e pubblicita
Questa Azienda assicura I'opportuna pubblicita del presente avviso mediante pubblicazione dello stesso sul proprio
profilo di committente, all’Albo Pretorio, sulla rivista Gazzetta Aste e Appalti.

Data pubblicazione avviso sul sito aziendale: 03/03/2023.

Documento
firmato da:
ELISA GRILLI
03.03.2023 09:
34:15 UTC

Responsabile Unico del Procedimento: Dott.ssa Elisa Grilli

Fascicolo 160.10.10/2023/INFO/1255
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